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Abstract. The purpose of this research is to reflect on the Information Security through
data collection extracted through a form used in technical goianas companies. The
data collected will be used to demonstrate the applicability in organizations when it
comes to Information Security. After the collection and transformation of data into
information, indexes will be presented applicability of ISO/IEC/NBR 27002.

Resumo. A proposta da presente pesquisa ¢ fazer uma reflexdo sobre a seguran¢a de
informagdo mediante a coleta de dados extraidos através de um formulario técnico
aplicado nas empresas goianas. Os dados coletados servirdo para demonstrar a
aplicabilidade nas organizagoes em se tratando da seguranga da informagdo. Apos a
coleta e transformagdo dos dados em informagoes, serdo apresentados indices de
aplicabilidade da ISO/IEC/NBR 27002.

1. INTRODUCAO

A cada ano o mercado de Seguranga Digital vem crescendo, isso devido a informacao se tornar
cada vez mais vulneravel. As necessidades de se manter competitivo com eficiéncia nos
processos de negdcios fizeram com que a informacao se tornasse um dos principais ativos das
organizagdes, o qual precisa ser protegido a todo custo de qualquer eventualidade.

A infraestrutura de TI antes era vista como um dos pilares de suporte das empresas, mas com
toda evolucdo e a necessidade de manter segura a informacgdo, a seguranga tornou um fator
prioritario na tomada de decisdo e dos investimos das empresas. Hoje esse item ja faz parte do
negocio das organizacoes.

Seguranga da informacdo consiste na protecao da informacao de varios tipos de ameacgas para
garantir a confidencialidade, disponibilidade e integridade da informacao a fim de proporcionar
a continuidade do negdcio, minimizar o risco ao negdcio € maximizar o retorno sobre os
investimentos e as oportunidades de negocio (ABNT NBR ISO/IEC 27002, 2005). Ela ¢
essencial para qualquer empresa, independentemente do tamanho, seja ela de grande, médio ou
pequeno porte (Krause (1999) e Albuquerque (2002).

Pesquisas realizadas pelas revistas CIO, CSO e Pricewaterhousecoopers entrevista mais de
12.800 executivos incluindo CEO (Chief Executive Officer - Diretor Executivo), CFO (Chief
Financial Officer — Diretor de Finangas), C1O (Chief Information Officer — Diretor de TI), CISO
(Chief Information Security Officer — Gestor de Seguranca da Informacao) e OSC (Office of
Career Services — Diretor de Recursos Humanos) em mais de 170 paises chega a conclusao que
ha resisténcia na liberacdo de recursos para aplicagdo da seguranca da informacao
(COMPUTERWORLD, 2014).

Outra pesquisa realizada, dessa vez pela Microsoft mostra que o volume de computadores
infectados por virus € proporcional ao volume de sistema operacional pirata (MICROSOFT,



2014). Mais uma pesquisa de extrema importancia realizada pela IDC, mostra que se os
nimeros de softwares piratas caissem em 10% nos préximos quatro anos, mais de 500.000
novos postos de trabalhos poderiam ser gerados, podendo criar US$ 142 bilhdes em novas
atividades economicas ¢ USS$ 32 bilhdes em receitas fiscais para 2013 (PLAY-IT-SAFE, 2014).

Porém, a falta de informagdo geralmente leva as organizacdes a nao adotar medidas de
seguranca dos seus ativos.

Mas, como promover aos gestores das organizacdes acdes de conscientizagdo, esclarecimento
e informagao no que se diz respeito a aplicabilidade da seguranca da informag¢dao em suas
organizagoes?

No decorrer desse trabalho conheceremos mais sobre o que € a ISO e o que diz a norma ABNT
NBR ISO/IEC 27002 sobre gestdo da seguranca da informacao. A técnica e metodologia
utilizadas para realizagdo da pesquisa, amostra ¢ aptiddo das empresas, cruzamentos das
informacdes, métricas utilizadas para transformar dados em informagdo acompanhado do
resultado final. Quais as sugestdes da ISO estdo sendo aplicadas nas empresas entrevistadas,
relacdo aplicabilidade versus tamanho da organiza¢do, desempenho de aplicabilidade individual
e por grupo de empresas, aplicabilidade por complexidade.

2. REFERENCIAL TEORICO

Virias referéncias bibliograficas foram de vital importancia para o desenvolvimento desse
artigo. A mais utilizada, com certeza, foi a norma ABNT NBR ISO/IEC 27002. Além de ser a
principal referéncia para assegurar uma eficaz implantacdo de seguranga da informacao,
também ¢, a principal referéncia para demonstrar um termometro da conformidade de seguranga
da informacao aplicado em uma empresa. A norma NBR ISO/IEC 27002 ¢ a referéncia para o
tema proposto, as outras referéncias serviram como apoio € complemento tedrico no decorrer
do artigo.

2.1. ISO - International Organization for Standardization

A ISO ¢ uma Organizacao Internacional para Padronizacao formada por um conselho e comités
com membros oriundos de varios paises. Seu objetivo € criar normas e padrdes universalmente
aceitos sobre a realiza¢do de atividades comerciais, industriais, cientificas e tecnologicas. A
IEC ¢ uma organizacao voltada ao aprimoramento da industria da informagao (FERREIRA e
ARAUJO, 2006).

2.2. ABNT NBR ISO/IEC 27002

O objetivo da Norma ABNT (Associagdo Brasileira de Normas Técnicas) ISO/IEC
(International Electrotechnical Commission — Comissao Eletrotécnica Internacional) 27002 ¢
estabelecer diretrizes e principios gerais para iniciar, implementar, manter € melhorar a gestao
de seguranca da informacdo em uma organizagao.

Os objetivos e os controles tem como finalidade ser implementados para atender aos requisitos
identificados por meio da anélise e/ou avaliagdo de riscos. A norma pode servir como um guia
pratico para desenvolver os procedimentos de seguranca da informagdo da organizagdo e as
eficientes praticas de gestdo da seguranca.

2.3. ESTRUTURA DA ABNT NBR ISO/IEC 27002

As principais informagdes da norma se encontram distribuida em 11 se¢des, que correspondem
a controles de seguranca da informagdo que juntas totalizam 39 categorias principais de
seguranca. Dentro de cada secdo contém um niimero de categorias principais de seguranca da
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Imagem 1

Avaliacao de risco e tratamento: Trata da anélise/avaliagdo, e tratamento dos riscos, sugerindo
que essas avaliacdes sejam realizadas periodicamente, na situa¢do de risco e quando alguma
mudanga significativa ocorrer.

E necessario que um escopo definido para ser eficaz. Esse escopo pode ser tanto toda a
organizacao quanto partes dela.

Politica de seguranga: A politica de seguranca normalmente descreve os requisitos da
organizagao para a seguranca da informacao, escopo do sistema de gerenciamento de seguranga
da informagao, incluindo as necessidades do negocio, areas e locais cobertos.

Politicas especificas e procedimentos dentro do sistema de gerenciamento de seguranca da
informacao devem ser consistentes com a politica de seguranca.

Organizagdo da seguranga da informagdo: A organizagdo da seguranca da informacao trata de
como a organizagdo gerencia seguranga da informacao, as responsabilidades de cada pessoa,
comité ou forum. Inclui responsabilidades para criar, revisar e seguir procedimentos e politicas.

Administragio de ativos: E utilizada para fazer inventarios de ativos fisicos — por exemplo,
computadores, impressoras, switches. Essas informacdes sao vitais para uma organizagdo, mas
o valor dela depende de fatores como, por exemplo, o custo para se obter essas informagdes, o
custo de atualizagdo e a extensao do dano causado caso essas informagdes vazem para o publico
ou concorrente.

Seguranca de recursos humanos: Este topico cobre aspectos para reduzir o risco de erro humano
e assegurar que a equipe entenda quais sdo seus direitos e responsabilidades em se tratando de



seguranca da informagdo. A organizacao deve gerenciar bem os direitos de acessos ao sistema
para quem esta entrando, se mudando de area ou deixando a empresa e deve se encarregar de
fazer o trabalho de conscientizagdo sobre seguranga, treinamentos e atividades educativas

Seguranca fisica e do ambiente: Detalha qualquer aspecto fisico do controle de acesso para a
informacao. Os seguintes aspectos devem ser considerados:

Protecdo: da informagao, dos sistemas de elementos e do acesso fisico, o qual deve ser restrito
para pessoas autorizadas. Equipamentos de TI sdo tentadores para ladrdes e pode ser danificado
por acidentes ou sabotagem.

Manutencdo: dos equipamentos de suporte como ar-condicionado ou rede elétrica e do
ambiente fisico na sala do servidor.

Administragdo de operagdes e comunicagdes: Manter TI e sistemas de comunicagdes seguros €
fundamental para a maioria das organizagdes ¢ ¢ coberto nesta secdo, a maior se¢do da ISO
27002.

Procedimentos e responsabilidades operacionais: tem como objetivo garantir a operagao segura
e correta dos recursos de processamento da informagdo através da documentagao dos
procedimentos de operacdo, mantendo-os atualizados e disponiveis a todos os usudrios e que
qualquer mudanga nessa documentacdo seja autorizada pela direcdo e que recursos de
desenvolvimento, teste e producdo sejam separados para reduzir o risco de acessos ou
modifica¢des ndo autorizadas aos sistemas operacionais.

Gerenciamento de servigos terceirizados: tem como objetivo, implementar e manter o nivel
apropriado se seguranca da informacado e de entrega de servigos em consonancia com acordos
de entrega de servigos terceirizados.

Planejamento e aceitacdao de sistemas: Tem como objetivo minimizar os riscos de falhas nos
sistemas através de agdes como a projecao de requisitos de capacidade futura para reduzir os
riscos de sobrecarga dos sistemas, e estabelecimento dos requisitos operacionais dos novos
sistemas, atualizag¢des e novas versoes, elaborando suas documentagdes e testando antes da sua
aceitacao de uso.

Prote¢do contra codigos maliciosos: Tem como objetivo proteger a integridade do software e
da informacao através da atualizacdo regular dos softwares de deteccdo e remog¢ao de codigos
maliciosos e a execucao de verificagdo, tanto de forma preventiva quanto rotineira.

Back-up: manter a integridade e disponibilidade da informagao e dos recursos de processamento
de informacgao. E importante a definicao da politica de geragdo de copias de seguranga e que
ela reflita os requisitos de negocios da organizagao.

Gerenciamento da seguranca em redes: Tem como objetivo garantir a protecao das informagdes
em redes e a protegao da infraestrutura de suporte, gerenciando e controlando-as de forma
a protege-las contra ameacas. Firewall e IDS sdo exemplos para esta finalidade.

Manuseio de midias: Tem como objetivo prevenir contra divulgacdo ndo autorizada,
modificacdo, remog¢do ou destruicdo aos ativos, e interrupgdes das atividades do negocio. As
midias e os dados precisam ser controlados e fisicamente protegidos. O descarte das midias
também deve ser feito de forma segura e protegida quando ndo forem mais necessarios.

Controle de acesso: Controlar o acesso a informacgdo, recursos de processamento das
informacdes e processos de negdcios com base nos requisitos de negocio e seguranca da
informag¢do. Fatores como procedimento formal de registro e cancelamento de usudrio,
gerenciamento de privilégios, gerenciamento de senha do usudrio, revisdo dos direitos dos
usuarios, o uso de senhas, controle de acesso a rede, segregacao de rede, controle de acesso ao



sistema operacional, trabalho remoto, dentre outros, sdo abordados neste topico.

Aquisicao, desenvolvimento e manutencdo de sistemas de informacdo: Tem como objetivo,
garantir que seguranca seja parte dos sistemas de informagao, o qual inclui:

Requisitos de segurancga: consiste na especificagdo de requisitos para controle de seguranga para
novos sistemas de informag@o ou pra melhoria dos sistemas ja existentes.

Processamento correto nas aplicagdes: tem como objetivo prevenir a ocorréncia de erros,
perdas, modifica¢do nao autorizada ou mau uso de informagdes em aplicagdes

Controles criptograficos: tem como objetivo proteger a confidencialidade, autenticidade ou a
integridade  das informacdes através de métodos criptograficos.

Seguranca dos arquivos do sistema: tem como objetivo garantir a seguranga dos arquivos de
sistema controlando o acesso aos arquivos de sistema e aos programas de codigo fonte.

Seguranca em processo de desenvolvimento e suporte: tem como objetivo manter a seguranga
de sistemas, aplicativos e da informacao. Convém que ambientes de projeto e de suporte sejam
estritamente controlados.

Gestdo de vulnerabilidades técnicas: reduzir os riscos resultantes da exploracdo de
vulnerabilidades técnicas ja conhecidas. Um inventdrio de ativos preciso € essencial para
assegurar que vulnerabilidades potenciais sejam identificadas.

Gestao de incidentes de seguranga da informagdo: Tem como objetivo trazer orientagdes para
que fragilidades e eventos de seguranga da informacdo sejam comunicados, permitindo a
tomada de agdo corretiva em tempo habil. Para isso deve existir um procedimento de notificacao
formal para relatar esses eventos de seguranca e para que haja mecanismos para quantificar
esses incidentes e que essa informagado seja usada para identificar incidentes recorrentes.

Gestdo da continuidade de negdcio: Tem como objetivo ndo permitir a interrupgdo das
atividades do negdcio e proteger os processos criticos contra falhas ou desastres, e assegurar
sua retomada em tempo habil. Minimizar um impacto sobre a organizagao.

Convém que sejam identificados os eventos que podem causar interrupgdes aos processos do
negdcio, seus impactos € consequéncia para seguranca da informagdo. Conformidade: Tem
como objetivo evitar violagdes de quaisquer obrigagdes legais, regulamentares ou contratuais.
Determina que os gestores garantam que todos os procedimentos de seguranca a informagao
dentro da sua éarea estdo sendo executados em conformidade com as politicas e normas de
seguranca de informacdo, através de andlises criticas em intervalos regulares. Caso seja
encontrada alguma ndo conformidade, convém que atitudes como a determinacdo da causa
dessa ndo conformidade, uma agdo corretiva, bem como agdes para que ela ndo volte a se repetir
sejam tomadas.

3. PROPOSTA

Este artigo tem como proposta a elaboragdao de uma pesquisa exploratdria e descritiva a fim de
coletar informacdes relativas as praticas de seguranca da informacdo aplicadas nas empresas
goianas, independente do setor de atividade ou quantidade de colaboradores e/ou tamanho do
parque computacional.

Baseado na norma ABNT NBR ISO/IEC 27002, obteremos uma visdao geral de como as
empresas goianas lidam com a seguranca da informacdo e medindo assim a aplicabilidade e
entendimento delas.

Com a conclusao dos estudos de pesquisa, analise e resultados, esperamos fornecer um
infografico da aplicabilidade da seguranca da informacao nas empresas goianas com equipe de



TI interna.

3.1. SELECAO DE AMOSTRA/APTIDAO

Ficou estabelecido que para participar da pesquisa, as empresas deveriam estar localizada na
grande Goiania e possuir equipe interna de TI. Isso devido a terceirizagdo ndo garantir os pilares
da seguranca da informacao, ou seja, confidencialidade, integridade e disponibilidade.

(Compreende como grande Goiadnia: Goidnia e Aparecida de Goiania).

3.2. ESTRATEGIAS DE COLETA

A coleta de dados da pesquisa foi realizada através de um questionario contendo 77 perguntas
objetivas com apenas uma resposta valida das duas opg¢des, sim ou ndo, ou seja, apenas uma
seria marcada com base na aplicabilidade da norma. Para isso, foi utilizado como referéncia as
sugestdes encontradas na norma ABNT NBR ISO/IEC 27002, que estdo descritas no topico 2.2.

As empresas obtiveram acesso ao questionario mediante formuldrio eletronico (Google Form)
enviado via e-mail, sempre destinados ao responsavel pela area de TI da empresa.

Foram entrevistadas ao todo 16 empresas do mercado goiano, sendo 1 Empresa com 1 a 9
funcionarios, 6 empresas com 10 a 49 funcionarios, 4 empresas com 50 a 99 funcionarios, 5
empresas com mais de 99 funciondrios.

Assim que finalizado o periodo para coleta de informacdes das empresas, e de posse do
resultado apresentando foi possivel identificar trés caracteristicas bdsicas no que tange a
seguranga da informagao.

O questionario pode ser acessado pelos seguintes enderecos URL

Short URL: http://bit.ly/HISYdL

Regular URL.:
https://docs.google.com/a/cuidadodigital.com.br/spreadsheet/viewform?usp=drive_web&form
key=dFJLY3ZfOHpid1VhNVdyUzVoWFJaSOE6MQ#gid=0

3.3. ANALISE E RESULTADOS

Apos a coleta das informacdes através do formulario, foi realizado o cruzamento desses dados
a fim de se obter um panorama da seguranga nessas empresas através da aplicabilidade da
norma ABNT NBR/ISO 27002. Trés tabelas foram criadas com o objetivo de facilitar a analise
das informacgdes obtidas.

Para que se possa entender as tabelas seguintes € importante lembrar que as perguntas
elaboradas s6 possuiam como resposta sim ou rdo € que cada resposta sim representa um ponto
e cada resposta ndo representa nenhum ponto.

Cruzando os dados relacionando tamanho da organizacao versus aplicabilidade chegamos as
seguintes informacgodes.

Na Tabela 1 ¢ apresentado a quantidade total de pontos de cada empresa, ou seja, quantas
respostas positivas foram aplicadas de cada regra da ISO, ordenadas de forma crescente por
nimero de funciondrios.



Tabela 1. Relagdo Empresa X Aplicabilidade por N. de Funcionarios

N2 de Funcionarios Somatdrio de Pontos
1 1a9 57
2 10a49 56
3 10a49 49
4 10a49 35
5 10a49 22
6 10a49 16
7 10a49 12
8 50a99 62
9 50a99 31
10 50a99 24
11 50a99 19
12 Maior que 100 53
13 Maior que 100 69
14 Maior que 100 53
15 Maior que 100 26
16 Maior que 100 17

Sobre os dados apresentados pode verificar que 9 empresas aplicam menos de 50% das regras
consultadas no formulario. Dentre essas 9 empresas, 7 pertencem as empresas de porte médio,
ou seja, de 10 a 49 funcionarios e de 50 a 99 funciondrios.
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Gréfico 1. Relagdo Empresa X Aplicabilidade por N. de Funcionérios

Na Tabela 2, em vez de apresentar o desempenho individual de cada empresa, foi apresentado
o desempenho de cada grupo de empresa, grupos esses definidos pela quantidade de
funcionarios. Foi feito um somatorio total de toda a pontuacao de cada grupo e calculado assim
a porcentagem de aplicabilidade das regras dentro de cada grupo. Por exemplo, a linha 1
representa o desempenho das empresas que possuem mais de 100 funcionarios. Foram
pesquisadas 5 empresas dessa categoria. O formulario possui 77 questdes, ou seja, a pontuacao
maxima possivel e de 77 pontos por cada empresa. Como nesse grupo hd 5 empresas, a
pontuag¢do maxima seria de 385, como descrito na tabela.

Analisando a pontuagdo obtida pelo grupo com a pontuagdo maxima, foi realizado assim a
média de itens da norma aplicados por aquele grupo.



Tabela 2. Desempenho por grupo de empresas

Empresas Pes-

Empresas quisadas Pontuacao Questdes Max. Pts. Média
Maior que 100 5 218 77 385 57%
50a99 4 136 77 308 44%
10a49 6 190 77 462 41%
la9 1 57 77 77 74%

Foi usado a seguinte equagdo para chegar o resultado médio. Média = Pontuagdo / Maximo de
pontos * 100

Obs. Os valores da média em porcentagem foram arredondados.

Foi possivel assim verificar que a menor pontuacao foi obtida pelas empresas do grupo de 10 a
49 funciondrios e a maior pontuacao no grupo de 1 a 9 funciondrios.

Média de Aplicabilidade

74%

44%

41%
= Maior que 100 50299 10249 la9

Gréfico 2. Média da aplicabilidade da norma ABNT NBR ISO/IEC 27002 por grupo de
empresas

No entanto essas informagdes relatam somente o que cada empresa tem aplicado de maneira
geral, sem ser analisado de forma mais especifica regra a regra. A norma deixa bem clara que
cada item informado ndo deve ser considerado obrigagdo mas apenas uma sugestdo, pois tem
de ser verificado as necessidades especificas de cada empresa.

Entendemos que alguns itens sdo considerados fundamentais para a seguranga da informagao e
assim classificamos os topicos como basico, intermediarios e avancado considerando a
facilidade da aplicacdo da norma, ou seja, para regras que consomem pOUCOS TE€CUrsos
(humanos, financeiro e operacional), foram definidas, como basico, para regras que consomem
maiores recursos foram definidas como intermediario, para as mais complexas como avancadas.

Para que possamos definir esses niveis, classificamos todas as questdes com pesos que vao e 1
a 3 sendo questdes de valor “1” como bésico,” 2” intermediario e “3” avangado. Essa defini¢ao
foi feita com base em uma andlise pessoal do grupo, levando-se em conta a experiéncia
profissional e conhecimento tedrico sobre seguranca da informagao.

Seguranca da Informagao em nivel Bésico:
1. Identificagdo dos ativos

2. Inventario dos Ativos



Processo Disciplinar
. Devolugao de Ativos

Controle de Codigos Maliciosos

3

4

5

6. Copias de Seguranca
7. Gerenciamento de Rede Local

8. Descarte Midias

9. Informagdes Publicamente Disponiveis

10. Politicas de Controle de Acesso

11. Direitos de Acesso

12. Manutengao de Equipamentos

13. Reutilizacdo e Alienag¢do Segura dos Equipamentos

14. Gerenciamento de Instalacdo e Configuracao de Software
Seguranca da Informagdo em nivel Intermedidrio:

Selegao de Pessoal
Segregacao de Redes
Documentac¢ao dos Sistemas
Limite e tempo de Sessdes
Gerenciamento de Chaves
Notificacdes de fragilidades.
Registro de Logs

Segregacao de Funcao
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21.
22.
23.
24.
25.
26.

27

Acordos de Confidencialidade

Conscientizac¢do, Educagdo ¢ Treinamento.

Controle de acesso ao cddigo fonte do programa.
Existe analise de risco dentro da organizacao.
Documentagao dos Procedimentos Operacionais Padrao

Aceitacdo dos Termos de uso dos Ativos da Organizacao

. Areas de Teste, Producio e Desenvolvimento estdo separadas?
28.
29.
30.

Restrigdes em mudangas nos pacotes de software
Existe dentro da Organizagao Politicas de seguranca da informagao?

As ameagas que comprometem a seguranca da informagdo
identificadas?

Nivel de seguranca da informagao em nivel avancado.
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Coleta de Evidéncias

Gestao de capacidade

Seguranga do Cabeamento

Notificagdes de eventos.

Mecanismos de controles efetivos e funcional.
Identifica¢do das consequéncias.

Politica de Seguranga Documentada

Controle, gestdo e manutengdo de vulnerabilidade técnica.

Aprendendo com incidentes

. Analise / Avaliacdo dos riscos na Continuidade de Negdcios
. Desenvolvimento e implementacdo dos planos de continuidade.
. Analise Critica da Politica de seguranca da informagao

. Coordenagdo da seguranc¢a da informacao

. Aceitacdo de Sistemas

. Transagao On-line

. Politica Mesa Limpa, Tela Limpa.

. Politica de Acesso a Rede

. Analise e Especificacdes dos Requisitos de Seguranca

. Controle do Processamento Interno

. Validacao de dados na saida.

. Controles Criptograficos

. Vazamento de Informagdes

estao



23.
24.
25.
26.
27.
28.
29.
30.
31.
32.
33.

A Tabela 3 mostra esses dados a fim de verificarmos a aplicabilidade dos itens de nivel basico,
intermediario e avangado. Ap6s a andlise de cada item pesquisado, chegou-se ao resultado de
14 perguntas de nivel basico, 30 de nivel intermediario e 33 de nivel avancado. Tomando como
exemplo o grupo de nivel avangado, sdo 33 perguntas no total, multiplicado pelo nimero de 16
empresas, chegamos ao valor maximo de 528 pontos que poderia ser obtido, dividindo a
aplicabilidade “179” pelo valor maximo “528”
aplicabilidade em porcentagem “33,90%”. Cruzando esse numero total possivel com o nimero
real obtido para as perguntas desta categoria, obtém-se a porcentagem de aplicabilidade dessa

categoria.

Seguranca da informacao na Continuidade do negocio.

Comércio Eletronico

Comprometimento da Direcdo com a seguranca da informagao
Identificando seguranga da informacao com Clientes e Terceiros
Roétulos e Tratamento da Informagao

Ameaca Externa e Meio Ambiente

Seguranca de Equipamentos fora das Dependéncias da Organizagao
Monitoramento e Analise Critica

Gerenciamento de Mudangas para Servicos Terceirizados
Seguranca dos Servigos de Rede Terceirizado

Politicas e Procedimentos para Troca de Informagdes

Tabela 3. Aplicabilidade da norma ABNT NBR ISO/IEC 27002 de acordo aos niveis
basico, intermediario e avancado.

multiplicado por “100”, chegamos a

Basico Intermedidrio Avancado
Total de Questdes 14 30 33
Total de Empresas 16 16 16
Soma total de questdes 224 480 528
Aplicabilidade 163 256 179
Aplicabilidade em % 73% 53% 34%

Obs. Os valores da média em porcentagem foram arredondados.

Pode-se verificar que as questdes de nivel avancado sdo as que possuem menor aplicabilidade,
o que pode ser deduzido devido a maior complexidade para implementacdo e demanda de

maiores recursos.




Aplicabilidade em Grupos

34%

73%

m Basico = Intermedidrio = Avangado
Grafico 3. Niveis da aplicabilidade da norma ABNT NBR ISO/IEC 27002

4. Analise Modal

Analise modal tem a intengdo de filtrar dentre todas as questdes respondidas no formulério e
em todas as empresas entrevistadas, quais das regras de S.I. sdo mais utilizadas e quais sofrem
mais caréncia de uso.

Foram filtradas as regras por ordem de aplicabilidade e chegamos a conclusdo que: Controle de
Codigos Moéveis, Copias de Seguranca e Politicas de Controle de Acesso sdo as regras mais
aplicadas como 15 pontos cada e Analise Critica da Politica de Seguranga da Informagao,
Roétulos e Tratamento da Informagao e Politica Mesa Limpa, Tela Limpa s@o as regras menos
aplicadas com 1 ponto cada.

Em posse desses dados pode-se verificar que as regras menos aplicadas se encontram dentro da
categoria de seguranca avancado e das trés mais aplicadas, duas estdo dentro do nivel basico e
uma no nivel intermediario, ou seja, nenhuma delas se encontra no nivel avangado.

Regras Campeas de Aplicabilidades

= Controle de Codigos Mével (Pendrive) = Cépias de Seguranga = Controle de Acesso

Gréfico 4. Regras mais aplicadas da norma ABNT NBR ISO/IEC 27002



Regras Carentes de Aplicabilidade

m Analise Critica de Sl = Rotulo e tratamento de informacgao Politica Mesa Limpa Tela Limpa
Grafico 5. Regras menos aplicadas da norma ABNT NBR ISO/IEC 27002

5. CONCLUSAO

Este trabalho apresentou algumas referéncias e diretrizes de segurang¢a da informagao, com base
na norma ABNT NBR/ISO 27002.

Foram entrevistadas 16 empresas do mercado goiano, que possuem departamento ou equipes
de T.I, através de um formulério eletronico (Google Form), com um total de 77 questdes
abstraidas da ABNT NBR/ISO 27002, usando técnica de pesquisa descritiva e exploratoria.

Apos a fase de preenchimento de formulario de pesquisa, tabulamos todas as informagdes e
pode-se verificar que as empresas que possuem entre 10 a 49 funcionarios foram as que menos
aplicam os itens da norma e que os itens definidos como basicos foram os mais implementados
dentro das empresas enquanto os niveis definidos como avangados foram os menos aplicados.

O fato da maior porcentagem de aplicabilidade da norma ser encontrada dentro dos itens de
categoria basica pode demonstrar que as empresas goianas ainda precisam avangar mais no que
diz respeito a seguranca da informacgdo. O fato dos itens de niveis basicos terem obtido uma
boa pontuagdo mostra que o estado ndo ¢ critico, mas pode avancar. Isso poderia ser obtido
investindo-se mais em capacitacao técnica e através da alocagdo de mais recursos financeiros e
humanos destinados a este fim.

A andlise modal também veio confirmar a informagao obtida nas tabelas, de que os aspectos
mais negligenciados pelas empresas no que se refere a ISO, se encontram dentro da categoria
avancada.

Esperamos que os dados apresentados possam servir de referéncia para que os profissionais e
gestores de TI continuem a seguir a linha dos itens mais aplicados da ISO, mas principalmente
que possam dar mais atengdo aos itens mais negligenciados a fim de que as brechas de
seguranca venham diminuir. Entendemos que se ndo houver primeiro uma conscientizagao dos
profissionais da area sobre as ameagas e riscos existentes, ndo haverda uma mudanca de
mentalidade dos gestores das empresas, mantendo assim a resisténcia em liberacdo de recursos
para essa area, como mostrou a pesquisa no inicio deste artigo.

Espera-se também que outros trabalhos sejam desenvolvidos visando um maior debate sobre o
tema, acrescentar com a ajuda do infografico a conscientizacao, esclarecimento e informagao
sobre a importancia da seguranca da informacdo nas organizagdes goianas.
E interessante acrescentar ao escopo da pesquisa, empresas sem equipe de T1 interna (Setor de
TI Terceirizado), divisdo por negdcio e ramo da empresa, por tipo de empresa industrial ou



comercial e demonstrar a aplicabilidade da norma ABNT NBR ISO/IEC 27002 apresentando
os itens acrescidos no infografico.

Sendo possivel também tema para trabalhos futuros, a existéncia de outras normas para garantir
a seguranca da informagdo, porém com objetivo idéntico que ¢ manter a Seguranga de
Informacao de todos os ativos da organizagao.
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